BETRUGSWARNUNG: Vorherige Ratschlage

In der heutigen Zeit und mit dem technologischen Fortschritt sollten wir uns
bewusst daruver sein, wie wir Online-Transaktionen durchfuhren und uns aller
moglichen Probleme bewusst sein.

Mit dem Wachstum der Online-Verfahren haben Cyberkriminelle zugenommen,
und bei KREDANTA beschaftigen wir uns taglich mit dieser Art von Betrug.

WIR SOLLTEN NIEMALS:

e Plattformen oder nicht Gberprufte Dienste nutzen.

e Die Informationen des Kreditgebers und/oder des Finanzvermittlers
Uberprifen und sich niemals auf den ersten Blick verlassen. Suchen,
erkunden und vergleichen Sie, bevor Sie irgendwelche Produkte Uber das
Internet beantragen.

e Personliche Dokumente versenden. Professionelle Kreditgeber und
andere rechtmafig gegrundete Einrichtungen werden niemals personliche
Daten auf diese Weise anfordern. Dies ist besonders wichtig, wenn es um
unsere Bankdaten geht.

UNSER SERVICE:

Von KREDANTA mochten wir alle Benutzer warnen, keine externen Prozesse
aulRerhalb unserer Plattform auszufuhren.

Unser Finanzdienst ist ausschlie3lich fur diejenigen Benutzer begrenzt, die sich
registriert und den Online-Antragsprozess auf unserer Plattform durchgefuhrt
haben. Wir arbeiten nicht mit personlichen Zugangen, Codes oder irgendeiner
anderen Methode.

Die Informationen, die Uber unser Online-Formular angefordert werden, sind: Art
des Kredits, Kreditbetrag, berufliche Situation, aktuelle Schulden, Vorname,
Nachname, E-Mail-Adresse und Telefonnummer.

Bei KREDANTA wird sich kein Berater mit Ihnen in Verbindung setzen, um
weitere Informationen zu verlangen, die bereits online bereitgestellt wurden.

e Es kann vorkommen, dass Betriiger die Identitdt von Personen
usurpieren, die tatsdchlich bei KREDANTA arbeiten. Verlassen Sie sich
nicht auf einfache Internetrecherchen oder auf LinkedIn. Diese Betriiger
verwenden falsche E-Mail-Adressen, Telefonnummern und geféalschte
Geschéftskommunikationen.

KONTAKTMETHODEN
Im Folgenden geben wir Ihnen die Vorgehensweise bei Internetbetrug und -

betrug an. Wir warnen davor, unter keinen Umstanden personliche oder
finanzielle Informationen preiszugeben:



e E-Mail: Betriger senden E-Mails oder SMS-Nachrichten unter dem
Namen KREDANTA, in denen sie sehr personliche Informationen wie
Passworter, Kreditkartennummern, PINs fur den Zugang zu lhrem Konto
anfordern.

e Technischer Support: Sie kdnnen sich als Mitarbeiter von KREDANTA
ausgeben und personliche Informationen anfordern, um Probleme mit
Ihrem Finanzprodukt zu beheben.

e Telefonanrufe und/oder WhatsApp: Sie nehmen Kontakt mit lhnen auf,
geben sich als Mitarbeiter von KREDANTA aus und fordern weitere private
Informationen zu lhrem Kredit an. Sie kennen alle Informationen: Betrage,
Arbeitsort, Einkommen usw. Das ist der Grund, warum sie so glaubwdurdig
erscheinen.

Wie fiihren sie einen Betrug durch?

Sie kdnnen von einer falschen Person, einer Einrichtung oder Organisation per
Handy oder Telefon kontaktiert werden, die sich als "Mitarbeiter oder
Flhrungskrafte von KREDANTA" ausgeben - wir klaren darauf hin, dass
KREDANTA keine Dienstleistungen Uber diese Methode anbietet - um
personliche Bankinformationen von lhnen zu verlangen.

Diese falschen Berater wissen alles Uber Sie: wie viel Sie verdienen, wo Sie
leben, welche Art von Arbeit Sie haben, welche Art von Finanzprodukt Sie
abschlielen mochten. Sie bieten Ihnen ein ausgezeichnetes Finanzprodukt zu
den besten Konditionen an, viel besser als der Rest der Konkurrenz. Auf diese
Weise wecken sie lhr Interesse.

Damit Sie dieses herausragende Angebot erhalten konnen, werden sie Sie bitten,
personliche Dokumente per E-Mail oder sogar per WhatsApp zu senden,
vielleicht reicht schon ein einfaches Foto. Andererseits kdonnen sie |hnen
versichern, dass sie sich um andere finanzielle Belastungen kimmern werden,
die Sie haben konnten.

Zum Schluss werden sie Sie bitten, im Voraus eine bestimmte Geldmenge zu
zahlen, um die Aktivierung des Kontos zu gewahrleisten und das Guthaben so
schnell wie moglich nutzen zu konnen.

Zusammenarbeit

KREDANTA empfiehlt den Betroffenen solcher Handlungen, dies unserer
Organisation per E-Mail an info@finansi-group.com mitzuteilen. Dartuber hinaus
konnen Opfer dieser Art von Betrug auch bei den ortlichen Behdrden Anzeige
erstatten, damit die erforderlichen Mal3nahmen ergriffen werden.
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